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Споры, проверки / Споры, проверки

Как избежать ответственности за нарушения в работе с персданными
Штрафы за нарушение правил обработки персональных данных сотрудников не снизили. Как и прежде, за одно нарушение в работе с персданными компания заплатит до 75 тысяч рублей. Если нарушений много, Роскомнадзор суммирует штрафы. Так что к проверке советуем подготовиться заранее и предпринять меры, чтобы избежать ответственности. 

Ответственность, которая может наступить за нарушения в работе с персональными данными сотрудников 
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Роскомнадзор теперь может проверить компанию без плана — по результатам наблюдения в интернете. Ведомство вправе следить за работой компании, публикациями от лица ее руководства и действиями сотрудников в СМИ и интернете. По итогам таких «мероприятий по контролю без взаимодействия с оператором», к вам могут прийти с внеплановой проверкой. 

О наблюдении Роскомнадзор не предупреждает, ничего не присылает и не запрашивает. Ведомство в интернете: 

· изучает ваши документы, в том числе Политику в области обработки персональных данных, пользовательские соглашения, формы подписки на рассылки вашей компании и т. д.; 

· смотрит на вакансии, которые вы публикуете;

· читает отзывы бывших работников и сотрудников компании.

Если возникнут подозрения, что вы не спрашиваете согласие на обработку персданных, плохо защищаете такие сведения или неправильно их храните, наблюдатель напишет докладную записку руководителю территориального органа Роскомнадзора. Если руководитель примет решение провести проверку, издаст приказ и согласует проверку с прокуратурой, ждите неприятностей. 

Ограничений по количеству и частоте внеплановых проверок Правила не установили. О визите проверяющего узнаете всего за сутки, п. 12 Правил. Для этого вам любым доступным способом направят копию приказа о проведении проверки. 

Штрафы за нарушение правил работы с персданными

Узнайте, какой штраф грозит вашей компании за нарушения в работе с персданными с учетом вашей ситуации. Сделали сервис. 

https://clever-kalend.glavbukh.ru/widgets/rkn-penalty-sum/

Что делать, чтобы избежать ответственности

1. Брать согласие у работников на обработку персональных данных
Согласие на обработку нужно получить, когда вам требуется информация о работнике, помимо той, которая необходима, чтобы заключить трудовой договор. 

Нельзя составить одно универсальное согласие «на все случаи жизни». Роскомнадзор такую практику признает незаконной. Такое согласие не соответствует закону, а значит, согласие работника вы не получили. Суды эту позицию поддерживают. Согласие должно быть конкретным, информированным и сознательным, п. 1 ст. 9 Закона № 152-ФЗ. 

	Пример
В согласии работника на обработку персональных данных нужно указать обязательные сведения. В том числе: 

— фамилию, имя, отчество, адрес сотрудника;
— реквизиты паспорта или иного документа, удостоверяющего его личность, в том числе сведения о дате выдачи документа и выдавшем его органе;
— наименование и адрес вашей компании;
— цель обработки персональных данных;
— перечень персональных данных, на обработку которых дает согласие сотрудник;
— перечень действий с персональными данными, на совершение которых сотрудник дает согласие;
— общее описание способов обработки персональных данных, которые вы используете;
— срок, в течение которого действует согласие сотрудника, и как его можно отозвать;
— подпись сотрудника. 


Чтобы ничего не забыть, подготовьте шаблон согласия и приложите его к Положению о защите персональных данных. Так сэкономите время и избежите ошибок, так как будете предлагать сотрудникам оформить согласие на обработку персональных данных по утвержденному в компании образцу. Дополняйте текст согласия по ситуации. 

2. Направлять работнику уведомление, когда нужно получить его персданные
Все персональные данные работника вы должны получать у него самого. Если их возможно получить только у третьей стороны, то вы обязаны направить сотруднику письменное уведомление и попросить у него разрешение на это, п. 3 ч. 1 ст. 86 ТК. 

В документе сообщите, с какой целью и откуда собираетесь получать его персональные данные, способ их получения, характер персональных данных и последствия, если согласие не даст, п. 3 ч. 1 ст. 86 ТК. Составьте шаблон уведомления, чтобы каждый раз не выдумывать его заново. 

	Пример
При переезде компании потеряли трудовую книжку Иванова. Чтобы собрать данные о предыдущих работодателях, обратились к сотруднику. По копии трудовой, которая сохранилась у Иванова, составили список компаний, куда нужно обратиться, чтобы подтвердить периоды работы. Но прежде чем направить запросы, вручили Иванову уведомление о получении информации у третьих лиц. 

В уведомлении указали цель обработки персональных данных — сбор сведений о предыдущих местах работы и периодах трудовой деятельности сотрудника, перечислили компании, в которые будут обращаться, и способ получения информации — в письменной форме посредством почтовой связи. После того как Иванов дал письменное согласие, разослали письма прежним работодателям. 


К письму, которое отправляете третьей стороне, приложите копию согласия работника на обработку персональных данных, иначе она может отказать вам в предоставлении информации. 

3. Направляйте данные сотрудника третьим лицам только с его согласия
Если получили письмо или запрос от третьего лица, и это не учреждение, по запросу которого вы обязаны выдавать информацию без согласия работника в силу закона, например, ПФР, налоговая, суд и т. д., по существу отвечайте, только если к запросу приложено согласие работника на обработку персональных данных. 

Если такого согласия нет, сообщите об этом сотруднику и спросите, дает ли он свое согласие на передачу информации. 

	Пример
В компанию пришло письмо из банка с просьбой сообщить, работает ли сотрудник в компании, как долго и в какой должности и сколько получает. 

Кадровик сообщила об этом сотруднику и уведомила о необходимости дать согласие на обработку персональных данных, если работник разрешит передать банку эту информацию. Сотрудник отказался давать такое согласие, поэтому в банк направили письмо о том, что компания не может предоставить такую информацию. 


Если сотрудник устно попросит вас передать третьему лицу информацию, которая содержит его персданные, не соглашайтесь. Устной просьбы в этой ситуации недостаточно. Проверяющие расценят это как обработку данных без письменного согласия сотрудника и оштрафуют компанию на 75 тыс. руб., ч. 2 ст. 13.11. КоАП. 

Сведения по запросу предоставьте, если после уведомления работник даст письменное согласие на обработку его данных. Его копию приложите к ответу третьему лицу. Сообщите получателю статус сведений и его обязанность использовать персональные данные только в законных целях. Сохраните копию письма, чтобы защититься от претензий Роскомнадзора. 

4. Прекращайте обрабатывать персональные данные сотрудника, если получите отзыв
Сотрудник вправе отозвать свое согласие на обработку персональных данных в любое время, ч. 2 ст. 9 Закона № 152-ФЗ. Об этом вы должны уведомить сотрудника, когда он дает вам согласие на обработку персональных данных для определенных целей. Чтобы отозвать согласие, он должен направить вам письменное заявление — отзыв. 

Так же, как и в случае с согласием, сделайте шаблон письменного отзыва и приложите его к Положению о защите персональных данных. Так не придется каждому объяснять, что писать в документе. 

Объясните работнику, что даже если он отзовет свое согласие, компания вправе продолжать обрабатывать его персональные данные в установленных законом случаях. Например, для исполнения судебного акта, для налогового учета и отчетности, для исполнения трудового договора, ч. 2 ст. 9 Закона № 152-ФЗ. 

  

